企业防范通讯网络诈骗宣讲稿 

各位企业界的朋友，大家好！ 

   今天，在座的都是老板和会计，作为一个企业、一个老板，平时想得最多的，是怎么来赚钱，这是天经地义的事。今天我想提一个问题，就是赚了钱怎么用？说实话，企业赚了钱用到什么地方去，这种事情并不归我们管，但是有一条我们不管不行，就是你的钱被人骗走了。 

   现在有一种诈骗手段叫做通信网络诈骗。被骗的企业和个人成千上万，被骗的金额有上百万、上千万、上亿。我们不举其他的例子，就说说在我们身边发生的案子（本区）。 

   也许有的朋友会说，这些被骗的人都是傻瓜，我才不会上当呢。我要提醒大家是，犯罪分子是非常狡猾的，我们千万不要麻痹大意。 

   近几年来，随着现代金融业的发展，尤其是互联网、短信、QQ、微信等现代通信手段的不断推出，犯罪分子冒充公安局、冒充检察院、冒充法院、冒充熟人、冒充领导进行电话诈骗的案件很多，犯罪分子通过技术手段盗取QQ号、微信号，冒充企业老板指令财会人员汇款等诈骗活动非常猖獗，不仅发案大幅上升，而且被骗金额一个比一个多，给广大企业和居民群众造成了巨大的财产损失和精神伤害。据统计，2014年，全国就发生电话诈骗、短信诈骗、QQ盗号诈骗以及购机票退款诈骗、淘宝客服诈骗等诈骗案件40万余起，被骗100多亿元；江苏省去年发案8万多起，被骗10亿元；无锡市去年发案1万多起，被骗2亿多元。今年以来，全省又发生此类诈骗案件5万多起，同比上升36.4%，被骗5亿元，其中，一次被骗一千万以上的案件有2起。

    也许有的朋友会问，这些被骗的人怎么这么笨？是不是智商有问题呀？对此，我们公安机关也作过专门的调查研究，在分析犯罪手法和规律特点的同时，对受骗群体的职业、年龄、性别、学历、阅历等情况进行了抽样调查。通过调查，我们得出的结论是：是否容易上当受骗，与一个人的智商高低无关，也与你的职业、地位、年龄、学历和经验等无关。在受骗的人群中，不乏高学历的研究生、博士、大学教授，也不乏精明的商人、会计和成功的企业家，当然还有党政干部、工人、农民、学生和军人。可以肯定地说，只要你还在使用电话、手机、银行卡，还在上网、用QQ、上微信，只要你头脑里缺乏防诈骗这根弦、没有防骗的意识，那么下一个新型诈骗的受害者很可能就是你。也许朋友们会说，我不是到现在一直都没有上当受骗吗？这也许是你通过以前各种渠道的宣传，已经有了一定的防骗意识，又也许是你还没有遇到正好“合适”你的诈骗手法和诈骗时机。在上海就发生过一人被骗两次的极端案例，一名受害人上午接到冒充警察办案的诈骗电话，被骗100万元，后发现上当报了警，结果下午他又接到一个自称检察官的电话，“关心”地询问他是否接到诈骗电话被骗100万元目前已报了警，然后又以“你的账号不安全”、“检察院高度重视，正会同公安侦查你的案子。”诱骗他把账上剩余的50万元汇入所谓的检察院“安全账户”，结果一天被骗两次共150万元。 

    说到这里，又有的朋友可能会问：既然新型诈骗犯罪这么嚣张，公安机关为什么不加大打击力度呢？ 

    我在这里简要向大家报告一下。近些年，面对日益突出的新型诈骗犯罪活动，我市公安机关始终坚持打防并举的方针，不惜人力物力财力，连续不断地开展了强有力的破案打击行动，并通过对诈骗分子盘踞的重点地区如广西南宁、福建安溪、广东电白、海南儋州等地开展派警力驻点侦查等办法，成功地摧毁了一大批诈骗团伙，追回了一批赃款，还在公安部的组织下，远赴菲律宾等国开展跨国、跨境侦查，打掉了多个犯罪团伙，取得了一定的成效。但是，由于新型诈骗不同于传统的面对面诈骗，而是利用互联网等现代通信手段敲敲键盘就能作案，诈骗得手后利用金融网络快速转账、分散提款，作案又“两头在外”（即诈骗在外地，甚至在国外、境外，转账提款又是在外地甚至境外、国外），侦查破案的难度非常大，加上有不少案件由于犯罪分子分工协作、企业化运作，破了案连赃款都追不回来。从减少被骗损失的角度看，我们所要追求的最好效果不仅是成功破了多少案件，而是防掉了多少案件，甚至是不发生诈骗案件。 

那么，新型诈骗案件如何才能做到有效防范呢？从效果上来说，不接电话，不用手机、不用银行卡，不上网，不用QQ、不用微信，不看短信，大家都回归“原始状态”，这当然是最好的办法，但显然是不可能的也是不现实的。唯一有效的办法就是提高自我防骗意识。新型诈骗手法多种多样、五花八门，归纳起来不下于几十种，但不管诈骗犯罪分子手段如何高明，有一条总是不变的，就是千方百计地诱骗你去转账汇款，这也是诈骗分子的一个“软肋”。因此，我们只要坚决不转账、不汇款，各种骗术就会在我们面前失灵。最关键的要做到以下3点： 

    第一，不慌不忙不激动。作为一个守法的公民，不要一接到冒充公检法办案的电话就紧张。我要向大家强调一个基本常识，公检法是不可能在电话里办案的，更不可能在电话里跟你做笔录、核对身份、财产，查封资产，甚至以逮捕拘留相威吓要你转账汇款的。凡是要让你转帐汇款的，都是骗子，肯定是骗子，绝对是骗子。作为一个企业的负责人，交待下属汇款最好要当面布置或电话联系，不要用QQ、短信、微信发出转账、汇款指令，财会人员如接到这种指令，要同老板当面核对或电话请示，不要怕麻烦。在日常生活中，也不要一接到中大奖、退税、退款的信息就激动得头脑发热，赶到ATM机操作。 

    第二，转账、汇款前必须核实确认。这一点对于企业财会人员尤为重要，特别是涉及大额转账、汇款更应如此。不管你的老板以前确实曾经通过QQ、短信、微信要你转账汇款过，也不管所谓的“老板”通过这些文字性的信息强调这笔生意如何重要、如何急、口气如何严厉，你在转账汇款前，都必须进行核对、确认，要亲自到老板办公室进行确认，如果老板出差在外的，必须打电话进行确认。 

    第三，还是核对、确认。今后也许又有新的诈骗手法出现，但是，只要涉及到要你转账、汇款的，你都必须进行确认。实在吃不准的，你完全可以打110电话或到派出所报警、咨询。 

我想，只要真正做到以上三条，诈骗案件是能够防得住的。最后，我想借此机会，给在座的各位企业家提一点要求和建议： 

    一个成功的企业家无疑是社会的精英人物，你们的创业经营为经济社会发展做出了积极的贡献。同时，一个企业也是一个小社会、大家庭，每个员工都是这个大家庭的一员，从这个意义上来说，企业老板就是这个大家庭的一家之长。著名企业家马云曾经说过：一个企业家真正成功的标志不在于他拥有财产的大小，而是通过真切的关怀员工的生活、成长来获得员工家庭般的认同感和归属感。所以，作为企业老板，要担负起相应的社会责任，要完善自己的企业文化，不仅要抓好企业财会人员的防诈骗宣传，更要抓好所属员工的防诈骗宣传，今天的会议以后，大家回去都要专门召集全体员工开会，进行专题的防范宣传，讲解防范知识，解答大家提出的问题，通过企业的带动，使防范的宣传效应延伸到每个家庭、通过每个家庭辐射到全社会。 

     我要说的就这些，祝大家事业兴旺、身体健康、家庭幸福！谢谢！

