
致全市居民的一封信
广大居民朋友们，你好！

为进一步遏制我辖区电信（网络）诈骗犯罪的蔓延趋势，全力保障公民的切身利益不受侵害，现将目前发生在社会上的主要电信诈骗犯罪手段与特点披露如下，请大家在充分了解的基础上做好自我防范：

一、拨打电话诈骗犯罪

犯罪分子通过拨打事主电话，利用语音虚构身份、情节获取事主信任进行诈骗活动。

1. 电话冒充国家政法部门诈骗。犯罪分子冒充公安、检察或法院工作人员，利用网络电话能够改号的特点冒充公检法机关的办公电话，以事主银行卡涉嫌洗钱，或以事主涉嫌经济犯罪，要求事主将款项转到所谓的公检法机关设立的“安全账户”。

2. 电话冒充熟人诈骗。犯罪分子打电话给事主，以“猜猜我是谁”诱骗事主误认为其是自己外地的朋友，接着犯罪分子以其在来青途中因车祸需治疗费或因嫖娼、吸毒被抓要交罚款等理由，向事主“借钱”，并要求事主向其指定的账户汇款。

3.电话退税诈骗。犯罪分子打电话冒充税务人员称对事主购买的住房或汽车予以退还税费，并指挥事主在自动提款机上进行现金转账（名义上是给事主转退税款，其实是将事主现金转走）。

4.电话谎称绑架诈骗。犯罪分子打电话谎称事主孩子被绑架，电话中伴有孩子哭叫声音，遂索要大量赎金，并指示事主将赎金汇入指定账户。

二、利用短信诈骗犯罪

犯罪分子通过手机编辑群发短信的手段，以“消费、贷款、中奖、汇款”等内容为由，诱骗事主上当受骗，并要求事主将钱款汇入指定的个人银行账户。

1.银行卡异地消费诈骗。犯罪分子通过短信编辑发送虚假异地商场、超市透支消费信息，要求事主将透支钱款转入指定银行账户。

2.贷款信息诈骗。犯罪分子以通过短信编辑发送帮助息贷款内容信息为诱饵，哄骗事主短期获利，要求将钱款汇入指定银行账户。

3.中奖信息诈骗。犯罪分子编辑短信以公司抽奖、庆典酬宾为由，谎称事主手机号码中奖，称收取奖品税金、邮寄费，要求事主汇款入指定账户。

4.汇款诈骗。犯罪分子直接编辑群发“原卡作废，请将钱汇入XX银行，账户********，姓名XXX”短信，使正准备汇款的事主误认为接款人发的短信导致上当受骗。

三、网络诈骗犯罪

犯罪分子通过互联网页面滚动窗口、邮箱、博客及网络游戏编辑虚假信息和广告，以高额回报为承诺诱骗事主上当受骗。

1.网络购物诱骗。犯罪分子通过自建虚假连锁加盟或名存实无的购物网站，采取低价诱惑和虚假广告等手段实施网络购物诈骗。

2.投资理财、虚假股票诈骗。犯罪分子谎称有途径获取相关金融资讯或股票内幕信息，保证能使事主取得远高于一般理财方式所获取的收益，从而蒙骗事主。

3.网络中奖诈骗。犯罪分子通过门户网站弹出窗口、冒充官网、游戏网站、聊天工具、公共聊天界面、E－mail等途径，以“提供客服”或发布各类中奖信息的方式，以手续费、公证费、税费等各种名义要求事主向其指定账户汇款。中奖标的物多为千元至万元不等现金和笔记本电脑等，且一律要求先汇款再“领奖”。

上述诈骗犯罪的防范要点：接到陌生人电话，收到短信及上网浏览时，如遇上述情节要做到“不听、不看、不信、不汇款、不转账”，尤其不要听信陌生人转接警方或其他咨询电话，更不要轻信所谓的“安全账户”，也不要点击可疑网页提供的确认链接，一定要及时拨打110向警方咨询、举报或报警。

四、郑重提醒全市人民提高防范意识，保护自己的合法财产权益。

当您感觉上当受骗时，不要心存侥幸，应当迅速终止交易、保存涉案证据，并及时向公安机关举报。具体方法：

1.拨打当地公安“110”举报或咨询；

2.立即拨打诈骗账户归属地银行的客服电话（如工商银行95588，建设银行95533等）和登录网上银行，输入诈骗账号，重复输错五次密码就可以快速止付电话和网银转账，时限为24小时，以此防止损失并为公安机关破案抓人赢取时间；

3.报警时请您携带涉案的电话号码、短信息内容、网络地址、银行账号及卡号。

